Reglur Isafjardarbaejar um netnotkun,

meodferd tolvuposts, gagna, tolvu- og hugbunadar

1.9r.
Tilgangur og gildissvid

Reglur pessar fjalla um pad hvernig starfsmenn og adrir notendur télvukerfis isafjardarbzejar,
stofnana sveitarfélagsins og fyrirtaekja skulu umgangast télvu- og hugbunad i eigu sveitar-
félagsins, télvupdst med netféngum isafjardarbasjar, internetid i takjum sveitarfélagsins,
snjalltaeki og 6nnur télvutaeki, asamt pvi ad skyra hvernig eftirliti og abyrgd er hattad. pa til-
greina reglurnar einnig hvernig fara skuli med télvupdst og gogn a télvudrifum vid starfslok og
vegna gruns um refsiverda hattsemi.

Reglunum er zetlad ad auka rekstrardryggi tolvukerfa sveitarfélagsins auk pess sem peim er
2etlad ad tryggja ad jafnveegi riki, annars vegar a milli hagsmuna persoénuverndar af pvi ad
geta fylgst med pvi ad sa hug- og vélbunadur sem stofnunin leggur til sé nyttur i pagu
stofnunarinnar og hins vegar hagsmuna starfsmanna af pvi ad njéta edlilegs einkalifsréttar a
vinnustad.

Pad er hlutverk hvers notanda ad tryggja edlilega notkun a télvubunadi og teekjum i pagu og
eigu Isafjardarbaejar pannig ad 6ryggis og trunadar sé geett og ad vidkvaemar upplysingar
komist ekki i hendur évidkomandi.

2. gr.
Skilgreiningar

Einkatolvupoéstur: Tolvupostur sem er mottekinn a eda sendur med vél- eda hugbunadi
Isafjardarbzejar og lytur einungis ad einkamalefnum starfsmanns, en vardar hvorki hagsmuni
Isafjardarbaejar né starfsemi sveitarfélagsins.

Starfstengdur télvupoéstur: Tolvupostur sem er mottekinn a eda sendur med netfangi isa-
fjardarbeejar og lytur ad malefnum sem varda stjornsyslu og verkefni Isafjardarbaejar, og
vardar ekki persdnuleg malefni starfsmanns eda malefni i hans fritima.

Tolvudrif: Hardur diskur a télvu eda samgagnasveedi a midleegum skraarpjoéni (p.e. sam-
eign).

Einkadrif: Persénulegt svaedi notanda a midlaegum skraarpjéni par sem einungis notandinn
hefur adgang og getur skodad, vistad, lesid, unnid med og eytt gognum.

Notandi: Télvunotandi & télvuneti isafjardarbeejar, starfsmadur, nemandi, nefndarmadur,
verktaki eda adrir sem hafa fengid adgang ad télvubunadi i eigu eda i notkun hja Isafjardarbee.

Atburdaskraning: Skraning a adgerdum i télvukerfum til ad tryggja rekjanleika upplysinga og
vinnsluadgerda.



3.9r.
Medferd notandanafns og adgangsorda

Upplysingakerfi isafjardarbaejar eru ad minnsta kosti varin med notandanafni og adgangsordi,
auk aukinnar audkenningar eftir atvikum. Notanda er uthlutad notandanafni og adgangsordi
samkvaemt skriflegri beidni til pjonustuadila. Hid sama a vidé um lokun adgangs.

Starfsmadur er abyrgur fyrir notkun notendanafns og lykilords. Uppfaera skal lykilord med
reglubundnum haetti. Leiki grunur & ad adgangsord hafi komist i hendur évidkomandi ber ad
skipta um pad an tafar og upplysa teeknistjora. Sama a vid um adgang sveitarfélagsins i ymis
kerfi og gagnabanka hins opinbera, sem starfsmadur hefur umbod til ad skra sig inn a i pagu
starfa sinna.

Af 6ryggisasteedum er takmarkad hvada réttindi notendur hafa a vélbunad sveitarfélagsins. Er
pad medal annars gert til ad takmarka flaedi dveeru um kerfin, takmarka mogulega gagnaleka
og moguleika til ad setja upp leyfisskyldan hugbunad.

4. gr.
Almenn medferd tolvuposts

Pegar um er ad reeda starfstengdan télvupdst skulu starfsmenn vanda fragang, stafsetningu
og malfar. Geeta skal almennrar kurteisi i télvuposti og hafa i huga ad télvupdstar stjornsyslu-
mala eru gbgn sem geta verid adgengileg utanadkomandi adilum a grundvelli upplysingalaga.

Starfsmenn skulu einnig hafa i huga ad rafreen samskipti eru ekki med 6llu érugg og skulu
trunadarupplysingar og vidkveem gogn send med o6ruggum skraaflutningi (s.s. pjonustugatt
eda Signet Transfer). Starfsmenn skulu umgangast persénuupplysingar og trunadarupp-
lysingar i télvupdstsendingum i samraemi vid trinadarheit sitt og persénuverndarstefnu
sveitarfélagsins.

Allir starfsmenn skulu vera med stadlada undirskrift isafjardarbagjar i starfstengdum tolvupdsti
sinum. | stadladri undirskrift er hlekkur a fyrirvara um medferd toélvuposts fra Isafjardarbee.

Notendur skulu hafa reglu a postholfi sinu, eyda tdlvupdsti sem ekki krefst sérstakrar geymslu
og vista annan post eda vidhengi a 6ruggum stad. Goégn sem eru hluti stjornsyslumala skal
avallt vista i skjalakerfi sveitarfélagsins.

Sé starfsmadur fjarverandi um tima skal gera radstafanir til ad erindi sveitarfélagsins sem
berast i tolvupdsti liggi ekki déafgreidd, t.d. med pvi ad greina i sjalfvirkum svarpésti vid hvern
skuli hafa samband i fjarveru vidkomandi.

5. gr.
Heimil einkanot

Starfsménnum isafjardarbzejar er heimilt ad nyta télvukerfi sveitarfélagsins i einkapagu, s.s.
til ad vafra um internetid, taka vid og senda télvupost i gegnum einkapostpjéonustu og vista
persénuleg gogn & einkadrifi, enda séu slik einkanot i héfi og i samraemi vid reglur pessar.

6. gr.
Oheimil notkun

Eftirfarandi medferd tolvubunadar, télvunets og tolvupdsts sem motekinn er & eda sendur med
netfangi Isafjardarbaejar er notendum éheimil, en ekki er um teemandi talningu ad raeda:

1. Sending og méttaka télvupdsts med péstfangi isafjardarbaejar i einkapagu.

2. Sending dreifibréfa sem eru évidkomandi starfsemi isafjardarbeejar, t.d. dreifibréfa
vegna s6lumennsku eda safnana sem tengjast ekki starfsemi sveitarfélagsins.

3. Sjalfvirk aframsending télvupdsts Ur télvupdstkerfi isafjardarbaejar & einkapdstfang.


https://www.isafjordur.is/is/moya/page/fyrirvari-um-medferd-tolvuposts-sem-berst-fra-isafjardarbae

4. Ad senda tdlvupost fra netfangi annarra starfsmanna. betta a einnig vid um pa
starfsmenn sem starfa i afleysingum. beir skulu senda télvupést i eigin nafni fra eigin
netfangi, eda fra netfangi pésthops eftir atvikum.

5. Ad samnyta télvuadganga, rekjanleiki adgerda parf ad vera til stadar.

Notkun a télvubunadi til ad nalgast, skoda, senda eda vista efni sem er 6loglegt, 6sid-
legt, illgjarnt, hétandi, hrottafengid, meidandi, hatursfullt, hvetur til 6l6glegs atheefis eda
getur gefid tilefni til botakrofu @ hendur sveitarfélaginu. betta gildir baedi um efni
télvupodsts og efni vidhengja, sem og adrar leidir til vistunar eda télvuteekrar dreifingar.

7. Notkun a tolvubunadi til ad nalgast osidlegt eda dloglegt efni a netinu og/eda skoda
eda vista slikt efni i tolvukerfi Isafjardarbaejar.

8. AQ opna tolvupdst med vidhengi fra épekktum sendanda eda ad opna hlekki eda vid-
hengi med télvupdsti sem audkennd eru med endingum s.s. .exe eda .zip, nema
starfsmenn séu pess fyrir fram fullvissir ad slikt sé éheett. Einnig skal gaeta sin a télvu-
poéstum fra pekktum sendendum par sem bedid er um vidkvaemar upplysingar (e.
phishing). Astaeda pess er haetta & tdlvuveiru o.fl. sem getur skadad rekstraréryggi
télvukerfis isafjardarbaejar.

9. Ad notfeera sér pekkingu sina og adstddu til ad tengjast tolvukerfum undir notandanafni
eda leyniordi annarra notenda, fara fram hja adgangsstyringu eda opna og lesa tolvu-
post eda skoda adrar upplysingar sem peim eru évidkomandi.

10. Notkun a télvuneti sveitarfélagsins til ad nalgast eda hala nidur mjog stérum skram,
s.s. myndefni eda tonlist, af internetinu eda til ad horfa a i streymi. Undantekningin a
pessu er ef notkunin er vegna starfa viskomandi og starfsemi Isafjardarbaejar.

11. Ad vista einkaljésmyndasofn, tonlistarso6fn og annars konar einkamargmidlunarefni a
einkadrifum og télvudrifum Isafjardarbaejar.

12. Ad nota télvubinad isafjardarbagjar til ad valda 68rum tjoni.

Ad 6dru leyti skulu starfsmenn hlita fyrirmaelum yfirmanns, eda 68rum til pess baerum starfs-
manni, um ad opna ekki eda eyda tolvuposti eda vidhengjum, s.s. vegna adstedjandi haettu a
télvuveirusmiti eda annars konar skada fyrir tolvukerfi sveitarfélagsins. Sama & vid um
adgerdir sem geta stofnad 6ryggi gagna stofnunarinnar i haettu, eda sem teljast vera 6hof-
legar, ipyngjandi eda of kostnadarsamar fyrir télvukerfi sveitarfélagsins.

Ef starfsmadur feer sendan télvupodst, eda ratar fyrir mistok inn a vefsidu sem inniheldur slikt
efni er greinir i 5., 7. eda 9. tl. 1. mgr., skal hann tafarlaust tilkkynna yfirmanni sinum um pad
og eftir atvikum eyda vidkomandi efni eda loka netvafra sinum.

7.9r.
Eftirlit med notkun

isafjardarbeer askilur sér rétt til ad skra notkun & netdrifum og gagnasvaedum til ad tryggja
oruggan rekstur télvukerfis sveitarfélagsins.

Allur tolvupdstur sem sendur er, eda moéttekinn ur télvupostkerfi isafjaréarbaejar, er vistadur
sjalfkrafa. Hann er afritadur og geymdur eins og onnur gogn i samraemi vid afritunarreglur
Isafjardarbaejar.

Tryggja skal ad upplysingar um télvupdst og eftir atvikum netnotkun séu vardveittar med
tryggum heetti pannig ad einungis starfsmenn hysingarfyrirtaekis og vidkomandi starfsmadur
hafi adgang ad peim.

Oheimilt er ad gera radstafanir til ad varéveita upplysingar um netnotkun starfsmanns eftir
starfslok umfram pad sem segir i 1. malsgrein pessarar greinar. Ad 6dru leyti fer um vardveislu
eftir Igum nr. 90/2018 um persénuvernd og vinnslu persénuupplysinga.



8.gr.
Skodun starfstengdra gagna
Heimilt er ad skoda starfstengdan télvupost eda gogn ef:

1. Naudsyn ber til vegna l6gmaetra hagsmuna isafjardarbaejar, s.s. til ad finna gégn
pbegar starfsmadur er forfalladur, hefur latid af stérfum eda grunur hefur vaknad um
misnotkun eda brot i starfi.

2. Naudsyn ber til vegna tilfallandi atvika, s.s. ef endurbeetur, vidhald & tolvukerfum
eda eftirlit med peim leida dhjakveemilega til pess ad gogn opnast eda parf ad opna.

Skodun & gégnum skv. 1. mgr. ma adeins framkveema med heimild baejarstjora eda vid-
komandi svidsstjora en avallt skal kappkostad ad leita eftir sampykki vidkomandi starfsmanns
og veita honum kost & ad vera vidstaddur skodunina. Geti starfsmadur ekki verid vidstaddur
skodunina sjalfur skal veita honum faeri a ad tilnefna annan mann i sinn stad. betta a pé ekki
vid ef brynir hagsmunir maela gegn pvi ad bedid sé eftir starfsmanni, s.s. pegar um er ad reeda
alvarlega bilun i tdlvukerfinu og ekki verdur talid ad einkalifshagsmunir starfsmanns vegi
pyngra. Leiki vafi a pvi hvort svo sé er 6heimilt ad skoda géogn nema honum hafi fyrst verid
veittur kostur & ad vera vidstaddur skodunina. Starfsmanni skal tilkynnt um hver eda hverijir
hafa skodad télvupodst hans.

Ef rokstuddur grunur er um refsivert athaefi starfsmanns skal pdstholfi og adgangi viokomandi
lzest pannig ad ekki sé haegt ad nota télvuadgang eda -kerfi innanhuss eda utan-. Tilkynna
skal starfsmanni um grunsemdir og 6skad heimildar til ad kanna postholf. Sé heimild veitt skal
starfsmanni bodid ad vera vidstaddur skodun eda tilnefna annan i sinn stad, til ad kanna hvort
grunur sé a rokum reistur. | kjélfarid skal metid hvort keera beri malid til Ibgreglu. Ef heimild til
skodunar er ekki veitt skal mal kaert til I6greglu, eftir atvikum.

9.9r.
Skodun einkagagna

Oheimilt er ad skoda einkagdgn starfsmanna & drifum eda poéstkerfum sveitarfélagsins. Til
vidmidunar um pad hvort um slikt sé ad reeda skal m.a. litid til pess hvort pau séu:

1. Audkennd sem einkamal i efnislinu télvupdsts (e. subject), heiti gagns, eda ad 6dru
leyti pannig ad augljést sé ad um einkamalefni sé ad reeda.

2. Vistadur i sérstakri méppu a vinnusvaedi starfsmanns i télvukerfi eda postholfi sem er
audkennd pannig eda af 68ru ma rada ad um einkamal sé ad raeda.

pratt fyrir akvaedi 1. mgr. er heimilt ad skoda einkagdgn starfsmanna ef bryna naudsyn ber til,
s.s. vegna tdlvuveiru eda sambeerilegs teeknilegs atviks. Slika skodun ma adeins framkveema
ad fyrirmaelum baejarstjéra eda vidkomandi svidsstjora. Avallt skal po fyrst leita eftir sampykKki
starfsmanns ef pess er kostur. Enda pétt starfsmadur neiti ad veita slikt sampykki skal veita
honum faeri & ad vera vidstaddur skodunina. Geti starfsmadur ekki verid vidstaddur skodunina
sjalfur skal veita honum feeri a ad tilnefna annan mann i sinn stad. Ef ekki reynist unnt ad gera
starfsmanni vidvart um skodunina fyrir fram skal honum gerd grein fyrir henni strax og haegt
er. Starfsmadur a rétt a vitneskju um hver eda hverjir hafa skodad einkatdlvupést hans.

10. gr.
Skodun netvafurs

isafjardarbae er heimilt ad lata greina netvafur notenda télvukerfa sveitarfélagsins pannig ad
fram komi magnnotkun og tegundir séttra télvuskraa eftir stofnunum. Tilkynna skal um fyrir-
hugada greiningu med a.m.k. 15 daga fyrirvara og skal hun framkveemd innan manadar fra
pvi aé tilkkynningin er send ut.

Upplysingar um netvafur notenda geta vardveist baedi & netpjoni isafjardarbaejar og i vafra i
télvu hvers notanda. Oheimilt er ad skoda upplysingar um netvafur einstakra starfsmanna
nema fyrir liggi rokstuddur grunur um ad brotid hafi verid gegn gildandi Idgum og reglum eda
fyrirmaelum beejarstjora eda vibkomandi svidsstjora. Vidkomandi starfsmadur skal fa ad sja



allar upplysingar sem aflad er um netvafur hans. Sé tilefni skodunar grunur um refsiverdan
verknad skal mali visad til légreglu.

11. gr.
Meoferd skjala og gagna

Medferd skjala og gagna hja isafjardarbae Iytur 16gum nr. 77/2014, um opinber skjalaséfn,
[6gum nr. 90/2018, um persénuvernd og medferd personuupplysinga, stjornsyslulégum nr.
37/1993, upplysingaldgum nr. 140/2012, reglum bjédskjalasafns islands og reglum nr.
331/2020 um medferd, vardveislu og eydingu a télvupdstum afhendingarskyldra adila.

Tolvupostkerfi og tolvudrif eru ekki varanlegir geymslustadir fyrir skjol. Starfsmadur skal vista
Oll skjol og allan télvupdst, sem hefur pydingu vid vinnslu mala i skjalakerfi Isafjardarbaejar.

Ef rafraent skjalakerfi er ekki i notkun hja viokomandi stofnun, skal starfsmadur prenta ut og
vardveita skjol og télvupdsta, ymist i personumdppum eda i malasafni stofnunar.

Notanda ber ad gaeta ad umfangi peirra gagna sem hann vistar, t.d. med pvi ad fordast
margvistun skjala og ad eyda eldri utgafum.

Skjalastjoéri veitir radgjof til stjérnenda og annarra starfsmanna beejarins vardandi skjalavistun
og sker ar um alitamal vardandi petta.

12. gr.
Meoferd gagna vid starfslok

Vid starfslok skal starfsmadur yfirfara skj6lun gagna i télvupdsti sinum og a einkadrifi, og geeta
pess ad dll gogn séu skjolud a réttan hatt.

Seéu starfstengd gbgn naudsynleg framgangi 6lokins mals skal starfsmadur koma peim til
afgreidslu hja eftirmanni sinum eda til naesta yfirmanns.

Vid starfslok skal starfsmanni gefinn kostur & ad taka afrit af einkagégnum sinum. Pa ber
honum ad eyda einkatdlvupdsti sinum og einkagdgnum af einkadrifi pegar hann laetur af
storfum.

Vid starfslok er éheimilt ad koma a sjalfvirkri framsendingu télvupésts ur netfangi vidkomandi
starfsmanns a netfang yfirmanns eda annarra starfsmanna. Stilla skal télvupdstkerfi pannig
ad allur tolvupdstur a pad netfang verdi framvegis endursendur asamt abendingu um ad
starfsmadurinn hafi latid af stérfum og a hvada netfang sveitarfélagsins eigi nd ad senda
erindid.

Pegar starfsmadur leetur af stérfum er adgangi ad pdstholfi hans lokad. Postholfid skal afram
virkt i einn manud og skal senda ofangreind sjalfvirk svor.

12 manudum eftir starfslok er netfangi starfsmanns, gégnum i télvupésthélfi og a einkadrifi
eytt. A0 peim tima lidunum er heimilt ad taka umreett netfang i notkun aftur fyrir annan
starfsmann.

Vid starfslok skal yfirmadur kynna starfsmanni akvaedi pessi og stadfesta ad peim hafi verid
fylgt.
13. gr.
Medfero tekja vid starfslok

Ad fengnu sampykki forstédumanns stofnunar eda svidsstjora eftir atvikum, er starfsmanni
heimilt ad kaupa taeknibunad, s.s. télvu, sima, skjai og smahluti, vid starfslok, verdur talid ad
umreett taeki muni ekki nytast afram vid starfsemi stofnunarinnar.

Mida skal vid ad télvur og annar teekjabunadur sé afskrifadur um 25% arlega, fra innkaupsverdi
sveitarfélagsins, en skal p6 aldrei nema laegri fijarhaed en 20% af innkaupsverdi. Greidsla skal
renna til vibkomandi stofnunar og gerd upp samtimis launauppgjori starfsmanns.



Skal forstodumadur stofnunar sja til pess ad télvur og simar séu afhentir teeknistjora til yfir-
ferdar og hreinsud af gbégnum og notendum Isafjardarbaejar adur en télvan er afhent
kaupanda.

14. gr.
Starfsmenn vid kerfisstjorn og notendaadstod

Starfsmenn fyrirtaekis sem annast rekstur tdlvukerfa sveitarfélagsins, par & medal tolvu-
postkerfis og bunadar til ad tengjast internetinu, hafa vidtaekan adgang ad gégnum vegna
starfs sins. bPeim ber ad virda trunad i hvivetna og peim er ekki heimilt ad kynna sér gégn og
upplysingar sem falla utan verksvids peirra. Naudsynlegt er ad rekjanleiki adgerda sé til stadar
hja hverjum starfsmanni pjonustuadila.

Peim er einnig med O6llu oheimilt ad notfaera sér pekkingu sina og adstdédu til ad
tengjast tolvukerfunum undir notendaheiti og leyniordi annarra starfsmanna, fara fram
hja adgangsstyringu eda opna og lesa télvupdst sem peir kunna ad komast yfir vid rekstur og
vidhald télvukerfisins. bPetta 4 m.a. vid pegar peir adstoda einstaka starfsmenn. Hid sama gildir
um skodun hvers kyns upplysinga sem kunna ad vardveitast i télvukerfi isafjardarbasjar um
netvafur starfsmanna og dnnur persénuleg gogn peirra.

15. gr.
Kynning og birting regina

Ollum starfsmdnnum og 68rum notendum télvukerfis isafjardarbasjar, auk pjénustuadila tdlvu-
kerfisins, skulu kynntar reglur pessar og skal tryggt ad paer séu avallt adgengilegar.

Kynna skal nyjum starfsmanni reglur pessar vid undirritun radningarsamnings, og skal
samningurinn bera med sér ad vidkomandi hafi kynnt sér efni reglnanna.

Reglur pessar skal birta i heild sinni & vef Isafjardarbagjar.
16. gr.
Eftirlit

Eftirlit med pvi ad reglum pessum sé fylgt er i hdndum svidsstjéra stjornsyslu- og fjarmala-
svids, eda pess sem hann felur slikt eftirlit sérstaklega, og skal vera i samraemi vid gildandi
I6g og reglur hverju sinni.

Upplysinga sem aflad er vegna eftirlits med reglum pessum ma eingdngu nota i pagu eftir-
litsins. Paer ma ekki afhenda 6&rum, vinna frekar eda geyma nema med sampykki vid-
komandi starfsmanns. P6 er heimilt ad afhenda I6greglu efni med upplysingum um meintan
refsiverdan verknad en pa skal geeta pess ad eyda 66rum eintdkum nema ur kerfisbundnum
afritum nema sérstakir I16gvardir hagsmunir standi til annars. ba er heimilt ad nota gégn til ad
afmarka, setja fram eda verja réttarkréfu vegna domsmals og annarra laganaudsynja, t.d. i
tengslum vid brottvikningu ur starfi.

Sa sem seaett hefur eftirliti skv. 1. mgr. a rétt & ad skoda gogn pau sem aflad er um hann
i tengslum vid eftirlitid. Pegar beidni um slikt berst baejarstjora skal hann svo fljott sem verda
ma, og eigi sidar en innan eins manadar, verda vid beidninni.

17. gr.
Afleidingar brota

Brot gegn reglum pessum geta eins og énnur brot i starfi vardad aminningu eda brottvikningu
ur starfi ef um endurtekin eda alvarleg brot er ad reeda. Fylgja skal malsmedferdarreglum
stjornsyslulaga nr. 37/1993.

18. gr.
Gildistaka

Reglur pessar eru settar i samraemi vid 16g nr. 90/2018, um persénuvernd og vinnslu
personuupplysinga og reglur nr. 837/2006 um rafraena voktun og medferd persénuupplysinga



Sambpykkt af bagjarstjorn isafjardarbasjar pann 6. juni 2024 og taka pegar gildi.



